מדוע אסור להפיץ רשימת מכותבים גלויה


אם הופניתם לדף זה, אולי קיבלתם (או שלחתם) הודעת דואר אלקטרוני עם בקשה להעביר אותה הלאה לכל ידידיכם ומכריכם, כאשר כתובת האימיל שלכם מופיעה בה יחד עם רשימה ארוכה של כתובות אחרות. לדוגמה, זו יכולה להיות התראה על וירוס, בקשה לתרומת דם דחופה, בדיחה או קישור לאתר מדליק, קריאה לפעילות פוליטית וכדומה.

בלי קשר לתוכן ההודעה, חשוב להבין שמשלוח דואר אלקטרוני באופן כזה גורם נזק לכם ולכל מי שמופיע ברשימה. בנוסף, כדאי מאד שתנקטו בכמה צעדים לצמצום הנזק, ושתעשו זאת במהירות.

למה זה ומה צריך לעשות - ראו ההסברים להלן, בארבעה פרקים:
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מה לעשות (ומה לא)

לפני שתמשיכו לקריאת שאר ההסברים, כדאי לדעת מה לעשות כדי למנוע נזק משמעותי לכם ולחבריכם:

1. הכי חשוב - בשום אופן לא להעביר את ההודעה הלאה לרשימת מכותבים גלויה (כלומר באופן שבו כל נמען רואה את הכתובות של כל הנמענים האחרים). גם אם נראה לכם חשוב להעביר את המסר, מוטב שתעיינו קודם בפרקים "הודעות בלוף" ו"רשימת מכותבים חבויה".

2. לשלוח התראה לכל המכותבים שמופיעים ברשימה כדי להזהיר אותם מפני הפצה נוספת של רשימת הכתובות. לדוגמה, אפשר להשתמש בנוסח המופיע כאן או משהו דומה. כדאי לעשות זאת מהר ככל האפשר, לפני שההודעה שכוללת את כתובת האימייל שלכם תישלח לנמענים נוספים. בעיקרון אפשר לעשות זאת באמצעות "ענה לכל המכותבים" (reply all), כי ממילא כבר כולם קיבלו את רשימת הכתובות בהודעה המקורית, אבל עדיף להשתמש ברשימה חבויה כפי שמוסבר בהמשך.

3. בנוסף, כדי למנוע נזק אפשרי למכותבים האחרים, כדאי למחוק אותה מהמחשב שלכם (לא לשכוח לרוקן גם את תיקיית "הודעות שנמחקו"). אם תוכן ההודעה חשוב לכם אפשר לשמור אותו כקובץ – הבעייה היא לא בהודעה עצמה אלא ברשימת הכתובות שלא צריכה להיות במחשב שלכם, כי את רוב האנשים אינכם מכירים ממילא.

אז שוב: מה עושים אם קיבלתם דואר אלקטרוני, עם הכתובת שלכם בתוך רשימה של כמה עשרות אנשים שאת רובם אתם לא מכירים? שלושה דברים: לא להעביר, לשלוח התראה, למחוק.


הסבר הנזק

הרשת מוצפת במזיקים: וירוסים, תוכנות "סוס טרויאני", תולעי דואר ותוכנות ריגול (spyware) המותקנות ללא ידיעתכם. בנוסף, הודעות "דואר זבל" פרסומי (spam) הן לא רק מטרד, אלא לעתים קרובות מכילות וירוסים ותוכנות ריגול. תרומה משמעותית להפצה של מזיקים כאלה נגרמת כי אנשים אינם מודעים לכך שכתובות האימייל שלהם ושל חבריהם הן משאב בעל ערך, שלא צריך להגיע למקומות לא נכונים.

לדוגמה, אם כתובת האימייל שלכם מופיעה בהודעה שנשלחה לעשרות אנשים שבעצמם יעבירו אותה הלאה, אזי תוך זמן קצר היא תימצא במחשבים רבים ברחבי הרשת. כעת, אם באחד מהמחשבים האלה יש מזיק כמו וירוס או תולעת דואר וכדומה, יש סיכוי סביר שהוא יישלח גם אליכם. אנטיוירוס מעודכן אמנם יעצור חלק מהמזיקים, אבל לא את כולם.

בנוסף, אם ההודעה עם הכתובת שלכם תגיע לאחד ממפיצי דואר הזבל הרבים שפועלים ברשת, אזי לא רק שתקבלו הודעות פרסומיות ממנו, אלא סביר שהכתובת שלכם גם תצורף למאגרי הכתובות הנמכרים בשוק הזבלנים. פירוש הדבר הוא שבשנים הבאות תקבלו כמות משמעותית של דואר זבל, והדרך היחידה לעצור זאת היא לשנות את כתובת האימייל שלכם.

כדי למנוע נזקים אלה, כדאי לפעול על פי שלושת הצעדים שפורטו בסעיף הקודם.


הודעות בלוף

חלק גדול מהודעות השרשרת ("קרא והפץ הלאה") הן פשוט בלוף. CNN לא דיווחה "אתמול" על פאניקה בגלל וירוס מחשבים חדש (ובכלל, חברות רציניות לא משתמשות בהודעות שרשרת כדי להתריע על וירוסים), דוברת בית החולים לווינשטיין לא מחפשת תרומת דם "נדיר", אף אשה לא מתה משאיפת דוגמית בושם רעילה, וביפן לא מגדלים חתולי בונזאי בתוך בקבוקים. גם אם הודעה כזו נראית מאד משכנעת ומעוררת בכם דחף חזק להעביר אותה הלאה, חישבו על כך שזה בדיוק מה שהודעת שרשרת אמורה לעשות לכם, אחרת היא לא תשרוד ברשת.

במקרים רבים תוכלו למצוא את ההודעה המשכנעת שקיבלתם זה עתה באחד מהאתרים המוקדשים להודעות בלוף, כמו למשל:

הודעות בעברית – באתר "לא רלוונטי"

הודעות באנגלית (וירוסים ואחרות) – באתר vmyths.com

אתר מקיף של שמועות אימייל ואגדות אורבניות ברשת – snopes.com

אם ההודעה באנגלית, תוכלו גם לנסות להכניס בתיבת החיפוש של גוגל 2-3 מילות מפתח מתוכה בתוספת המילה hoax, ולראות מה אתם מקבלים.


רשימת מכותבים חבויה

אם בכל זאת אתם רוצים להעביר מכתב לרשימת נמענים, כדאי מאד לעשות זאת ברשימת מכותבים חבויה.

מהי רשימה חבויה? כתובות נמענים בהודעת אימייל יכולות להופיע בשלושה שדות שונים. הכתובות המופיעות תחת הכותרת "to:" או "cc:" (ראשי תיבות של carbon copy, לזכר נייר ההעתקה במכונת הכתיבה) נשלחות לכל הנמענים, וזה מה שגורם לכל הצרות המפורטות כאן. לעומת זאת, רשימת הכתובות בשדה "bcc:" (כלומר blind carbon copy) היא חבויה: הכתובת של מי שנמצא בה מופיעה רק בהודעה שנשלחת אליו, ולא בהודעות שנשלחות לנמענים אחרים. במלים אחרות, אם קיבלתם הודעה שנשלחה אליכם ברשימת נמענים חבויה, אזי הכתובת שלכם לא מופיעה אצל אף אחד אחר, ושום נזק לא נגרם.

מסקנה: אם שולחים הודעה לרשימת נמענים, תמיד צריך לעשות זאת עם רשימת כתובות חבויה (כלומר בשדה "bcc:").

לדוגמה, בתוכנת הדואר outlook express אפשר לעשות זאת כך:

1. הוסיפו לרשימת הכתובות שלכם כתובת חדשה וקראו לה, למשל, undisclosed_recipients או משהו דומה. ככתובת הדואר שלה הכניסו את הכתובת שלכם (שממנה אתם שולחים את ההודעה), או לחילופין כתובת לא קיימת, אבל בפורמט תקני (למשל nobody@nowhere.com).

2. כתבו את ההודעה שלכם כרגיל, ואז הקישו פעמיים על התיבה המסומנת " to: " שנמצאת למעלה, ליד השורה הריקה שבתוכה אמורה להיות כתובת הנמען. בצד שמאל של החלון שייפתח מופיע פנקס כתובות האימייל שלכם, ובצד ימין יש שלושה שדות ריקים מלמעלה למטה: "to:", "cc:" ומה שאנחנו מחפשים - "bcc:".

3. סמנו בפנקס הכתובות שמשמאל את הכתובת החדשה שהגדרתם בסעיף 1, ואז הקישו פעם אחת על התיבה המסומנת "to: -> " ופעם אחת על התיבה "bcc: -> ". הכתובת אמורה כעת להופיע בשני השדות.

4. לחצו ok לסגירת החלון. כעת השדה "bcc:" מופיע מתחת לשני האחרים, ואפשר למלא בתוכו את רשימת הכתובות באופן הרגיל.

עוד שלוש הערות:

א. אם קיבלתם דואר אלקטרוני ברשימת מכותבים גלויה ואתם רוצים לשלוח הודעת התראה לנמענים אחרים, כפי שהוסבר בסעיף 2 של הפרק "מה לעשות", אפשר לעשות זאת כך:

להודעה המקורית בחרו "ענה לכולם" (reply all). בצעו את הסימון וההקשה המתוארים בסעיף 3 (בשדה "to:" אפשר להשאיר את כתובת השולח המקורי, כי ממילא כולם כבר קיבלו אותה). כעת גיזרו את הרשימה מהשדה "cc:" (קונטרול-A לבחירת כל הרשימה, קונטרול-X לגזירתה) והדביקו אותה בשדה "bcc:" (קונטרול-V).

ב. עד כה התייחסנו בעיקר להודעות טקסט. לפעמים אתם יכולים לקבל הודעות שמכילות קבצים מצורפים במשקל כבד כמו תמונות, מצגות או סרטונים. הודעות כאלה מוטב לא להעביר בכלל – הן יכולות לסתום תיבות דואר של אנשים שלא ביקשו לקבל אותן. בנוסף, חלק משמעותי מהקבצים המצורפים להודעות שרשרת מכילים וירוסים ותוכנות ריגול. עדיף לחפש את הקבצים האלה ברשת (למשל להכניס בגוגל את שם הקובץ), ולשלוח רק לינק.

ג. זכרו שכתובת האימייל שלכם תמיד מופיעה ככתובת השולח, והנמענים שלכם יכולים להעביר אותה הלאה מחוסר זהירות. לפיכך, כדאי לפתוח חשבון אימייל מיוחד למשלוח הודעות כאלה (למשל חשבון חינם ביאהו או בוואלה), ולהחליף אותו מפעם לפעם.

לסיכום, לטובתכם ולטובת משתמשים אחרים, אנא הקפידו על שימוש זהיר ואחראי במערכת הדואר האלקטרוני, ועודדו גם אחרים לשימוש כזה.
